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Etabliert starke Partnerschaften.

Alle Bereiche die Sicherheitsthemen in der Organisation bearbeiten, mlssen partnerschaftlich zusammenarbeiten. Die
Sicherheitsthemen miissen partnerschaftlichvon den Sicherheitsrollen (Informationssicherheitsbeauftragter, Datenschiitzer,
Geheimschitzer, Notfallbeauftragter) gemeinsamweiterentwickelt und gesteuert werden. Schaffen Sie die Rahmenbedingungen, in
denen die Beteiligten kontinuierlichund eng zusammenarbeiten. Fachliche Fragestellungen diirfen nicht von den Experten isoliert
bearbeitet, sondern missen gemeinsam analysiert, bewertet und behandelt werden.

Seid kreativ und akzeptiert Fehler.

Bei der Erreichung von Sicherheitszielen entstehen oftmals Zielkonflikte. Es ist notwendig die einzelnen Themen nicht gegeneinander
auszuspielen, sondern gemeinsam Lésungen zu finden. Dazu kann es notwendig sein auch kreative Lésungen, die die Vorgaben
nicht verletzten, zu durchdenken. Dabei konnen Fehler passieren und Entscheidungen miissen ggfs. spater revidiert werden. Diese
Fehlerkultur muss akzeptiert werden, um auch mal gewohnte Wege verlassen zu kénnen.

Visualisiert Informationssicherheit.

Visualisierung wirkt! Es ist notwendig die Informationssicherheitin der Organisation messbar und sichtbar zu machen. Ein Security
Cockpit eignet sich hervorragend dafiir. Hier miissen viele Informationen zusammen laufen und insbesondere liber aktuelle und
anstehende Projekte und Aktivitdten, getroffene Entscheidungen, vorlaufige Ergebnisse der Projekte, Sicherheitsereignisse zu
informieren. Die Vision, die Strategie und die Ziele sollten hier definiert und deren Erreichung verfolgt werden. Fortschritt und der
Erfullungsgrad wichtiger Aspekte der Informationssicherheit wie Budget & Verluste durch Sicherheitsvorfalle, Patch- und
Changemanagement, Risikoabsicherung, Schwachstellen- Notfallmanagement miissen hier ebenfalls dargestellt werden..

Schafft Raum fiir Selbstreflexion zur kontinuierlichen Verbesserung.

Insbesondere in grofieren Organisationen ist sicherzustellen, dass der Raum fiir Selbstreflexion und die Akzeptanz, um Bewahrtes in
Frage zu stellen, vorhanden sind. Dies erfordert eine entsprechende Kultur. Nicht nur Vorgehensweisen und Vorgaben, sondern auch
die gemeinsame Zusammenarbeit solltenvon den Beteiligten selbst hinterfragt werden, um mégliche Ansatze fur Verbesserungen
identifizieren zu kénnen.
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